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Abstract: The problem of data protection from unauthorized access
through authentication of subjects on keyboard handwriting is con-
sidered. We propose to use the parameters of pressure on the keys
and the keyboard vibration together with the timing keystrokes to
recognize the user. A keyboard with special sensors allowing to
record additional parameters was assembled. The estimation error
probabilities of identification based on perceptrons networks imple-
mented according to GOST R 52633.5—2011 and networks of
quadratic forms was made.

Keywords: handwriting keyboard, the pressure on the keys, the key-
board vibration, user recognition, neural networks.

ВВЕДЕНИЕ

Пробëеìы защиты инфор-
ìаöии от несанкöионирован-
ноãо äоступа со стороны внеø-
них и внутренних наруøитеëей
с кажäыì ãоäоì становятся ак-
туаëüней (сì. резуëüтаты еже-
ãоäных иссëеäований коìпании
PwC) [1].

1 Работа выполнена при финансовой
поддержке РФФИ (грант № 16-37-50007).

Траäиöионные среäства
аутентификаöии обы÷но осно-
ваны на пароëях иëи на про-
верке инäивиäуаëüных особен-
ностей субъекта (биоìетри÷ес-
ких признаков). Первые наибо-
ëее поäвержены “÷еëове÷ескоìу
фактору”, биоìетри÷еские сис-
теìы защиты также не ëиøены
неäостатков.

Чтобы объеäинитü преиìу-
щества упоìянутых техноëоãий

ìожно испоëüзоватü тайные био-
ìетри÷еские образы, которые
ìоãут бытü основаны тоëüко на
äинаìи÷еских биоìетри÷еских
признаках, наприìер инäиви-
äуаëüноì кëавиатурноì по÷ерке
субъекта при наборе пароëüной
фразы. Неäостаток такоãо ìето-
äа состоит в сравнитеëüно низ-
кой наäежности приниìаеìых
реøений. Преäëаãается повы-
ситü наäежностü распознавания
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субъектов по кëавиатурноìу по-
÷ерку посреäствоì испоëüзова-
ния äопоëнитеëüных признаков,
реãистрируеìых спеöиаëüныìи
äат÷икаìи и характеризуþщих
äинаìику набора текста на кëа-
виатуре.

Основные (базовые) призна-
ки, а иìенно вреìенные харак-
теристики ввоäа сиìвоëов на
кëавиатуре (вреìена уäержания
кëавиø и паузы ìежäу нажати-
еì кëавиø), приìеняþтся прак-
ти÷ески во всех систеìах рас-
познавания [2]. Оäнако äопоë-
нитеëüные признаки, основан-
ные на у÷ете äанных о äинаìике
изìенения äавëения на кëави-
øи и вибраöии кëавиатуры при
наборе текста субъектоì, ìаëо
иссëеäованы [3, 4]. В äанной
работе преäëаãается выäеëитü
новый кëасс признаков, поëу-
÷аеìых путеì приìенения к
функöияì äавëения и вибраöии
вейвëет-преобразования Добе-
øи [5].

АППАРАТНО-ПРОГРАММНЫЙ 
КОМПЛЕКС

В ка÷естве пëатфорìы äëя
разработки аппаратно-проãраì-
ìноãо коìпëекса äëя реãистра-
öии äопоëнитеëüных признаков
кëавиатурноãо по÷ерка быëа
выбрана открытая проãраììи-
руеìая аппаратная пëатфорìа
Arduino Uno R3, преäставëяþ-
щая собой пëату с ìикроконт-
роëëероì, а также спеöиаëüнуþ
среäу разработки äëя написания
еãо проãраììноãо обеспе÷ения
при разработке интерактивных
систеì, управëяеìых разëи÷-
ныìи äат÷икаìи и перекëþ÷а-
теëяìи. Контроëëер построен
на ÷ипе ATmega328 с встроен-
ныì 10-разряäныì АЦП и иìе-
ет 14 öифровых вхоäов/выхоäов
(6 из них ìоãут бытü выхоäаìи
ШИМ) и 6 анаëоãовых вхоäов.

Структурная схеìа коìп-
ëекса äëя реãистраöии äопоëни-
теëüных признаков кëавиатур-
ноãо по÷ерка от äат÷иков äавëе-
ния и вибраöии преäставëена
на рис. 1.

К øести анаëоãовыì вхо-
äаì Arduino Uno R3 поäкëþ÷е-
ны пятü äат÷иков äавëения и
äат÷ик вибраöии. Дëя опреäеëе-
ния сиëы нажатия на кëавиøи
испоëüзован äат÷ик äавëения
(рис. 2, а) — сиëоизìеритеëü-
ный резистор Interlink 408 FSR.
Без наãрузки сопротивëение ре-
зистора превыøает 1 МОì и
варüируется от 100 кОì äо не-

скоëüких сотен Оì в зависиìос-
ти от сиëы нажатия на поверх-
ностü äат÷ика, но стабиëüно при
фиксированной наãрузке. Дëя
опреäеëения коäов и ìоìентов
нажатия кëавиø сëужит ìоäуëü
USB Host Shield (рис. 2, б), преä-
назна÷енный äëя поäкëþ÷ения
HID-устройств (в äанноì сëу-
÷ае — USB-кëавиатуры) и эìу-
ëяöии их работы в операöион-
ной систеìе. Дëя поëу÷ения äан-
ных о вибраöии кëавиатуры при
ввоäе текста испоëüзован пüезо-
эëектри÷еский äат÷ик вибраöии
Analog Piezo Disk Vibration Sensor
коìпании DFRobot. Моäуëü äëя

Рис. 1. Структурная схема аппаратно-программного комплекса для регистрации допол-
нительных признаков клавиатурного почерка от датчиков давления и вибрации

a)

б)

в)

г)

Рис. 2. Модули для клавиатуры

Дат÷ики сиëы äавëения на кëавиøу

Дат÷ик вибраöии

USB USB Host Shield

USB-интерфейс

Опреäеëение  äëитеëüностей, периоäов ìежäу нажатияìи
кëавиø, построение функöии сиëы äавëения и вибраöии

Приëожение äëя сбора äанных
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поäкëþ÷ения äат÷ика вибраöии
к пëате контроëëера преäстав-
ëен на рис. 2, в. Усиëитеëеì ана-
ëоãовоãо сиãнаëа сëужит реãу-
ëируеìый ìоäуëü на основе
ìикросхеìы LM358 (рис. 2, г).

К контроëëеру поäкëþ÷ена
кëавиатура Logitech K120, кор-
пус которой быë вскрыт, и поä
ряäы кëавиø установëены äат-
÷ики äавëения (рис. 3).

Проãраììа äëя обработки
инфорìаöии, поступаþщей от
кëавиатуры и äопоëнитеëüных
äат÷иков, написана на языке C#.
При нажатии 0 на NumPad кëа-
виатуры ìикроконтроëëер оста-
навëивает поток äанных, и про-
ãраììа записывает буфер с äан-
ныìи в файëы. Частота опроса
äат÷иков ìикроконтроëëероì
составëяет 3000 Гö, но из-за
посëеäоватеëüноãо опроса øес-
ти канаëов (äат÷иков) ÷астота
äискретизаöии кажäоãо из ре-
ãистрируеìых сиãнаëов состав-
ëяет 500 Гö.

Максиìаëüной скорости на-
бора на кëавиатуре с раскëаäкой
QWERTY [6] соответствует ÷ас-
тота 12,5 Гö, норìе — 2,5 Гö.
Сëеäоватеëüно, ÷астоты äискре-
тизаöии 25 Гö äëя сиãнаëов,
форìируеìых на разработанной
кëавиатуре, äостато÷но äëя опи-
сания кëавиатурноãо по÷ерка
÷еëовека.

БИОМЕТРИЧЕСКИЕ ПРИЗНАКИ 
КЛАВИАТУРНОГО ПОЧЕРКА

Дëя сбора биоìетри÷еских
äанных быëо привëе÷ено 100 ис-
пытуеìых, кажäый из них осу-
ществëяë ввоä фиксированной
пароëüной фразы не ìенее
120 раз. Среäи испытуеìых бы-
ëо равное коëи÷ество хоëериков,
санãвиников, ìеëанхоëиков,
фëеãìатиков по тесту Айзенка,
так как тип теìпераìента вëия-
ет на скоростü реакöии и пара-
ìетры воспроизвеäения поäсо-
знатеëüных äвижений [7].

Образöы кëавиатурноãо по-
÷ерка обрабатываëисü проãраì-
ìныì ìоäуëеì и преобразовы-
ваëисü в вектор зна÷ений при-
знаков (äаëее — реаëизаöиþ кëа-
виатурноãо по÷ерка). Поìиìо
базовых признаков в настоящей
работе провеäена оöенка иäен-
тификаöионных возìожностей
сëеäуþщих ãрупп äопоëнитеëü-
ных признаков:

— ìаксиìаëüный показатеëü
äавëения, изìеряеìый в про-
öессе нажатия на кëавиøу;

— ìаксиìаëüный показатеëü
вибраöии, изìеряеìый в про-
öессе нажатия на кëавиøу;

— коэффиöиенты вейвëет-
преобразования, вы÷исëяеìые
из функöии äавëения на кëа-
виøи;

— коэффиöиенты вейвëет-
преобразования, вы÷исëяеìые

из функöии вибраöии кëавиа-
туры.

Первые äва виäа признаков
ассоöиированы с конкретныìи
кëавиøаìи по анаëоãии с ба-
зовыìи признакаìи (к кажäой
кëавиøе, заäействованной при
наборе пароëüной фразы, при-
вязан отäеëüный признак äавëе-
ния и признак вибраöии).

Посëеäние äва виäа äопоë-
нитеëüных признаков рассìот-
рены äаëее.

За вреìя нажатия кëавиøи
реãистрируется ряä показатеëей
ìоìентаëüноãо äавëения на кëа-
виøу и ìоìентаëüной вибраöии
кëавиатуры. Прежäе всеãо фор-
ìируþтся функöии äавëения на
кëавиøи и вибраöии кëавиату-
ры. Виä сиãнаëов äат÷иков äав-
ëения и вибраöии при äвукрат-
ноì ввоäе оäниì ÷еëовекоì
оäинаковоãо текста на кëавиату-
ре преäставëен на рис. 4, а. Эти
сиãнаëы явëяþтся реаëизаöия-
ìи нестаöионарноãо сëу÷айноãо
проöесса, и äëя оäноãо ÷еëовека
они иìеþт поäобный виä, но
испоëüзованиþ “эффекта поäо-
бия” äëя иäентификаöии ìеøа-
ет неоäнозна÷ностü воспроизве-
äения стиëя набора пароëüных
фраз на кëавиатуре.

Преäëаãается сëеäуþщая вер-
сия аëãоритìа нейтраëизаöии
вреìенных разëи÷ий ìежäу реа-
ëизаöияìи функöий:

а) б)

Рис. 3. Клавиатура:
а — распоëожение äат÷иков äавëения; б — внеøний виä
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— разëожение реаëизаöий
вреìенных функöий поäписи
разных авторов в ряä по ортоãо-
наëüныì функöияì, наприìер,

f(tn) = 1/N Rekcos  +

+ Imksin ,

ãäе N — коëи÷ество отс÷етов
äискретной посëеäоватеëüности
функöии f(...), k — ноìер ãарìо-
ники, n — ноìер отс÷ета функ-
öии (n = 0, 1, ..., N – 1), Rek и
Imk — äействитеëüные и ìни-
ìые коэффиöиенты ряäа Фурüе,
по которыì нахоäится аìпëи-
туäный спектр, равные:

Rek = f(tn)cos ;

Imk = f(tn)sin .

Аìпëитуäы спектра вы÷ис-
ëяþтся по форìуëе:

Ak = 2/N ;

k 0=

N 1–
∑ 2πktn

T
----------------

2πktn
T

----------------

k 0=

N 1–
∑ k2πn

N
----------⎝ ⎠

⎛ ⎞

k 0=

N 1–
∑ k2πn

N
----------⎝ ⎠

⎛ ⎞

Rek
2 Imk

2+

— ÷астü ãарìоник высоких
÷астот отбрасывается, есëи их
вкëаä в ìощностü исхоäноãо сиã-
наëа оãрани÷ивается нескоëü-
киìи проöентаìи, запоìинает-
ся тоëüко периоä первой ãарìо-
ники;

— вновü поступаþщие реаëи-
заöии разëаãаþтся в ряä Фурüе,
÷астоты ãарìоник ìасøтабиру-
еìой функöии заìеняþт ÷асто-
таìи соответствуþщих ãарìо-
ник, поëу÷енных äëя функöии,
к которой произвоäится ìасø-
табирование, и äаëее выпоëня-
ется синтез новой функöии.

Дëя иëëþстраöии эффек-
тивности преäëоженной проöе-
äуры нейтраëизаöии вреìенных
преобразований функöий у÷аст-
ник экспериìента äважäы вос-
произвоäиë пароëüнуþ фразу на
кëавиатуре. Резуëüтат разëоже-
ния функöий äавëения и вибра-
öии в ряä Фурüе и синтез новых
функöий с оäинаковой äëитеëü-
ностüþ (обратное преобразова-

ние Фурüе äëя неизìенноãо
периоäа первой ãарìоники) ко-
эффиöиентаìи и фазаìи, по-
ëу÷енныìи äëя кажäой из реа-
ëизаöий, показан на рис. 4, б.
Эффект поäобия кривых выра-
жен äостато÷но ÷етко. Опера-
öия ìасøтабирования позвоëи-
ëа поëу÷итü оäинаковое ÷исëо
признаков äëя всех у÷астников
экспериìента.

В äанной работе преäëаãает-
ся перехоä от вреìенноãо преä-
ставëения функöий äавëения и
вибраöии к ÷астотноìу, их ис-
сëеäование и поиск äинаìи÷ес-
ких характеристик на основе
ìетоäа ìноãоìасøтабноãо ана-
ëиза, основанноãо на äискрет-
ноì вейвëет-преобразовании и
пираìиäаëüноì аëãоритìе Маë-
ëа äëя разëожения исхоäных
сиãнаëов на посëеäоватеëüности
вейвëет-коэффиöиентов djk, ха-
рактеризуþщих структуру ана-
ëизируеìоãо проöесса на раз-
ных ìасøтабах j. Быëи рассìот-

Рис. 4. Вид сигналов датчиков давления и вибрации при двукратном вводе одним человеком одинакового текста на клавиатуре
до (а) и после (б) масштабирования
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рены базисы вейвëетов Добеøи
от D4 äо D10, поëу÷енных в ре-
зуëüтате ìатеìати÷еской проöе-
äуры поиска ортонорìирован-
ных базисов с коне÷ныì носите-
ëеì, ÷то обеспе÷ивает ìиниìи-
заöиþ вы÷исëитеëüных затрат
при ÷исëенноì анаëизе экспе-
риìентаëüных äанных. Вейвëет
D6, показавøий ка÷ественный
резуëüтат и оптиìаëüное вреìя
обработки, быë выбран äëя вы-
÷исëения зна÷ений признаков.

Масøтабно-вреìенное преä-
ставëение сиãнаëа x поëу÷ается
с испоëüзованиеì ìетоäов öиф-
ровой фиëüтраöии. Сна÷аëа сиã-
наë пропускается ÷ерез низко-
÷астотный фиëüтр (ФНЧ) с иì-
пуëüсныì откëикоì g и поëу÷а-
ется свертка:

y[n] = (x•g)[n] =

= x[k]•g[n – k].

В резуëüтате разëожения
сиãнаëа с поìощüþ высоко÷ас-
тотноãо фиëüтра (ФВЧ) h поëу-
÷аþтся äетаëизируþщие коэф-
фиöиенты (на выхоäе ФВЧ) и
коэффиöиенты аппроксиìаöии
(на выхоäе ФНЧ). Так как по-
ëовина ÷астотноãо äиапазона
сиãнаëа быëа отфиëüтрована, то
отс÷еты сиãнаëов ìожно про-
реäитü в äва раза:

ylow[n] = x[k]•g[2n – k];

yhigh[n] = x[k]•h[2n – k],

ãäе yhigh[n] и ylow[n] — проре-
женные в äва раза выхоäы ФВЧ
и ФНЧ, соответственно; h[n] и
g[n] — ФВЧ и ФНЧ, соответст-
венно; x[k] — исхоäный сиãнаë;
n — ноìер уровня разëожения;
k — коëи÷ество отс÷етов в сиã-
наëе. Такое разëожение вäвое
уìенüøиëо разреøение по вре-

k ∞–=

∞

∑

k ∞–=

∞

∑

k ∞–=

∞

∑

ìени, оäнако кажäый из поëу-
÷ивøихся сиãнаëов преäставëя-
ет поëовину ÷астотной поëосы
исхоäноãо сиãнаëа — ÷астотное
разреøение уäвоиëосü.

Так как анаëизируеìые сиã-
наëы быëи äискретизованы на
÷астоте 500 Гö, то верхняя ÷ас-
тота сиãнаëа, найäенная в ре-
зуëüтате ÷астотноãо анаëиза, со-
ставëяет 250 Гö и соответствует
первоìу уровнþ разëожения.
Проöеäура повторяется в не-
скоëüко итераöий, кажäая из ко-
торых уäваивает ÷астотное раз-
реøение, пока не останется оäин
вейвëет-коэффиöиент и оäин
отс÷ет аппроксиìаöии. Спектр
÷астот äëя управëяþщих сиãна-
ëов кëавиатурноãо по÷ерка на-
хоäится в преäеëах 2...12,5 Гö,
т. е. основная äоëя ìощности и
инфорìаöионной составëяþщей
сиãнаëа äоëжна бытü сосреäото-
÷ена на уровнях разëожения с
5-ãо по 7-ой. Физи÷еский сìысë
коэффиöиентов вейвëет-преоб-
разования ìожно трактоватü как
характеристики ãарìоник сиã-
наëа, принаäëежащих опреäе-
ëенноìу ÷астотноìу äиапазону
и возникаþщих в сиãнаëе в оп-
реäеëенный ìоìент вреìени.
Данные характеристики ìожно
рассìатриватü как зна÷ения
признаков. Всеãо уäаëосü поëу-
÷итü по 720 признаков из каж-
äой функöии äавëения и вибра-
öии, т. е. 1440 признаков из каж-
äой пароëüной фразы.

РАСПОЗНАВАНИЕ СУБЪЕКТОВ 
ПО КЛАВИАТУРНОМУ 
ПОЧЕРКУ

В ГОСТ Р 52633.5—2011 [8]
рекоìенäуется испоëüзоватü оä-
носëойные иëи äвухсëойные
нейронные сети (сети с боëü-
øиì коëи÷ествоì сëоев с÷ита-
þтся избыто÷ныìи [9]). Первый

сëой осуществëяет обоãащение
äанных, второй иãрает роëü ко-
äов, исправëяþщих оøибки [8].
В настоящей работе приìеня-
ëасü оäносëойная нейронная
сетü персептронов. Веса нейро-
нов вы÷исëяþтся äетерìиниро-
вано по форìуëе:

μi = 

= |E÷(xi) – Eс(xi)|/σ÷(xi)•σс(xi),

ãäе Eс(xi) — ìатеìати÷еское ожи-
äание (среäнее зна÷ение) зна÷е-
ний признака äëя образа “свой”;
σс(xi) — среäнекваäрати÷ное от-
кëонение зна÷ений признака äëя
образа “свой”; E÷(xi) и σ÷(xi) —
анаëоãи÷ные показатеëи äëя об-
раза “÷ужой”.

Обработ÷ики признаков свя-
зываþт с нейронаìи первоãо
сëоя сна÷аëа посëеäоватеëüно, а
при превыøении ноìера ней-
рона наä ÷исëоì признаков —
сëу÷айно. Даëее осуществëяет-
ся эìпири÷еская корректировка
знаков весовых коэффиöиентов
с öеëüþ äобитüся жеëаеìой ве-
роятности оøибок аутентифи-
каöии [8]. Выхоä суììатора
нейрона ëþбоãо сëоя на этапе
принятия реøений опреäеëяет-
ся по форìуëе:

y = μivi + μ0,

ãäе vi — i-ый вхоä нейрона; m —
÷исëо вхоäов; μi — весовой ко-
эффиöиент i-ãо вхоäа; μ0 — ну-
ëевой вес, отве÷аþщий за пе-
рекëþ÷атеëü квантования ней-
рона.

Поìиìо сетей персептронов
тестироваëисü äве ìоäеëи сетей
кваäрати÷ных форì: на основе
ìеры бëизости Пирсона и Байе-
са-Пирсона [10]. Метрика Пир-
сона закëþ÷ается в поëу÷ении
интеãраëüной оöенки бëизости

i 1=

m

∑
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(расстояния) вхоäноãо образöа к
этаëону образа.

χ = . (1)

Данная ìетрика не у÷итыва-
ет корреëяöионных связей ìеж-
äу признакаìи образа, поэтоìу
с ростоì корреëяöионных свя-
зей  ее  ìощностü  паäает  [10].
В этоì сëу÷ае рекоìенäуется
поëüзоватüся ìетрикой Байеса-
Пирсона [10]:

χ =  –

– . (2)

В выражениях (1) и (2): vi —
i-ый вхоä нейрона; E(vi) — ìате-
ìати÷еское ожиäание (среäнее
зна÷ение) i-ãо вхоäа нейрона;
σ(vi) — среäнекваäрати÷ное от-
кëонение i-ãо вхоäа нейрона.

Метрика Байеса-Пирсона не
соäержит в явной форìе вы-
÷исëитеëüных операöий с коэф-
фиöиентаìи корреëяöии, оäна-
ко коэффиöиенты ìноãоìер-
ной корреëяöии биоìетри÷ес-
ких äанных сиëüно вëияþт на
нее [10].

Сети кваäрати÷ных форì
быëи реаëизованы с оäниì сëо-
еì нейронов, расс÷итываþщих
выхоä по оäной из привеäенных
форìуë. Поëу÷енное зна÷ение
сравниваëосü с пороãовыì. Дëя
кажäоãо нейрона оптиìаëüное
пороãовое зна÷ение поäбирает-
ся эìпири÷ески, исхоäя из про-
извеäения θ = χmaxa1, ãäе χmax —
ìаксиìаëüное зна÷ение кваäра-
ти÷ной форìы при поступëении
на вхоä обу÷аþщих приìеров
образа “свой”; a1 — стабиëизи-
руþщий коэффиöиент, экспе-
риìентаëüно поäбираеìый äëя
кажäоãо пространства призна-
ков. При превыøении пороãа

i 1=

m

∑ E vi( ) vi–( )2

σ vi( )2
-------------------------------

j 1=

m

∑
i 1=

m

∑ E vi( ) vi–
σ vi( )

--------------------------

E vj( ) vj–
σ vj( )

--------------------------

нейрон выäает еäиниöу (“1”),
ина÷е нуëü (“0”).

ЭКСПЕРИМЕНТ

В вы÷исëитеëüноì экспери-
ìенте с иìеþщиìися биоìет-
ри÷ескиìи äанныìи äëя обу÷е-
ния описанных сетей испоëüзо-
ваëосü не ìенее 21 реаëизаöии
от кажäоãо субъекта и по оä-
ной реаëизаöии от 64 субъектов
äëя персептронов (соãëасно [8]).
Остаëüные реаëизаöии поäава-
ëисü на вхоä сетяì äëя принятия
реøений. Чисëо нейронов и их
вхоäов — параìетр, который из-
ìеняëся в проöессе вы÷исëи-
теëüноãо экспериìента. Вероят-
ности оøибок (рисунки 5—7)
расс÷итываëисü как отноøение
коëи÷ества событий несовпаäе-
ния коäа, выäаваеìоãо сетüþ,
с правиëüныì коäоì и объеìа
тестовой выборки реаëизаöий.
Достоверностü резуëüтатов со-
ставиëа свыøе 0,99 при äовери-
теëüноì интерваëе 0,01.

Как виäно из ãрафиков, в за-
äа÷е распознавания субъектов
по кëавиатурноìу по÷ерку сети
Пирсона-Хеììинãа существен-
но уступаþт сетяì персептронов
и сетяì Байеса-Пирсона. При
увеëи÷ении ÷исëа признаков на
1440 (сì. рис. 7) вреìя на обра-
ботку сессий распознавания су-
щественно возрастает, поэтоìу
äëя эконоìии вы÷исëитеëüных
ресурсов сети Пирсона-Хеììин-
ãа äëя этоãо сëу÷ая не привëе-
каëисü.

Анаëизируя резуëüтаты ìож-
но отìетитü, ÷то разìерностü
реøаþщеãо правиëа стоит по-
выøатü, но не äо ìаксиìаëüно
возìожноãо уровня, так как уве-
ëи÷ение коëи÷ества вхоäов ней-
ронов снижает вероятностü оøи-
бок тоëüко äо опреäеëенноãо
ìоìента, посëе котороãо äаëü-
нейøее повыøение разìернос-
ти функöионаëов веäет к неко-
тороìу росту ÷исëа оøибок.
Увеëи÷ение коëи÷ества нейро-
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Рис. 5. Результаты распознавания субъектов в пространстве базовых признаков кла-
виатурного почерка (только временные характеристики нажатий клавиш)
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нов не привоäит к стоëü сущест-
венноìу изìенениþ в вероят-
ности оøибо÷ных реøений.

Провеäенный экспериìент
вкëþ÷аë 3 этапа (соответствуþ-

щих рисункаì 5—7), на кажäоì
из которых поëу÷ены сëеäуþ-
щие наиìенüøие вероятности
оøибок первоãо (FRR) и второ-
ãо (FAR) роäа:

— при испоëüзовании базо-
вых признаков сетяìи персепт-
ронов ГОСТ Р 52633.5-2011 с
÷исëоì нейронов 300 и ÷исëоì
вхоäов 15: FRR = 0,087; FAR =
= 0,115;

— при испоëüзовании базо-
вых и ÷асти÷но äопоëнитеëüных
признаков (не вкëþ÷ая вейвëет-
коэффиöиенты) сетяìи персеп-
тронов ГОСТ Р 52633.5-2011 с
÷исëоì нейронов 80 и ÷исëоì
вхоäов 15: FRR = 0,080; FAR =
= 0,074;

— при испоëüзовании всех
признаков сетяìи Байеса-Пир-
сона-Хеììинãа с ÷исëоì ней-
ронов 100 и ÷исëоì вхоäов 30:
FRR = 0,033; FAR = 0,108.

ЗАКЛЮЧЕНИЕ

Разработанный опытный об-
разеö кëавиатуры позвоëяет ре-
ãистрироватü äавëение на кëави-
øи и параìетры вибраöии кëа-
виатуры при наборе пароëüной
фразы. Реãистрируеìые äопоë-
нитеëüные признаки позвоëи-
ëи снизитü вероятностü оøиб-
ки аутентификаöии боëее ÷еì
на 30 %.

Поäтвержäена эффектив-
ностü преäëоженноãо способа
поëу÷ения иäентификаöионных
характеристик кëавиатурноãо
по÷ерка с поìощüþ сиëоизìе-
ритеëüных резисторов и пüезо-
эëектри÷ескоãо äат÷ика, уста-
новëенных на кëавиатуре, путеì
построения функöий äавëения
на кëавиøи и вибраöии кëа-
виатуры при наборе пароëüной
фразы с посëеäуþщиì разëо-
жениеì äанных функöий пос-
реäствоì вейвëет-преобразова-
ния Добеøи D6 в ÷астотноì
äиапазоне 1,953125...15,625 Гö
на коэффиöиенты, испоëüзуе-
ìые в ка÷естве иäентификаöи-
онных признаков.
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